Zprava o stavu informacnich technologii
Odbor informatiky a organizacnich véci

Vypocetni technika, informatika, kyberbezpecnost, digitalizace, SMART technologie a fada
dalSich pojmu jsou dnes soucasti moderniho svéta a verejna sprava a stejné tak krajsky urad
tuto problematiku tesi. Jak? To se vdm pokusime shrnout v tomto materialu.

JelikoZ jde o obsahlou oblast, rozdélili jsme ji do nékolika tematickych celka:
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On-line feseni

IT projekty

Kyberneticka bezpecénost
IT vdobé COVIDu
SMART

On-line feseni

Z dvodl potfeby nutnosti komunikace odkudkoliv a z jakéhokoliv zafizeni, pouZivame
kombinaci nékolika on-line feSeni a zabezpeceni:

Mobillron je feSenim pro mobilni zatizeni (mobilni telefony a tablety), které umoznuje
bezpecny pristup do postovni schranky a je zaroven propojen s Active Directory
(identitnim systémem) krajského uradu

OWA (Outlook Web Access) umozniuje pristup do postovni schranky (https://posta.kr-
ustecky.cz) z jakéhokoliv prohlizece kdekoliv na svété. Z bezpecnostnich divodd ho
kombinujeme s dvoufazovym ovérovanim (ESET Secure Athentication)

VPN (Virtual Private Network) je plnohodnotny a bezpecny pfistup do sité, ktery vsak
umozZiujeme pouze ze sluzebnich notebookl, které jsou nami konfigurované,
aktualizované a které tedy mame plIné pod spravou. UzZivatel také podpisem vzajemné
dohody pfebira fadu bezpecnostnich povinnosti.

RDP (Remote Desktop Protokol) je pfistup pomoci tzv. vzddlené plochy, kdy je
umoznén omezeny pfistup na plochu sluzebniho pocitace. Tento zplisob umozniujeme
i ze soukromych pocitaca, avsak za urcitych bezpeénostnich podminek. | zde uZivatel
podpisem vzdjemné dohody prebird fadu bezpecnostnich povinnosti.

Dulezitym bezpeénostnim fesenim je Cisco Umbrella, které zajistuje ochranu zafizeni (napf.
pracovni notebook), které se pohybuji mimo chranény perimetr sité, tedy v dobé, kdy neni
navazano spojeni VPN krajského Uradu. Zafizeni jsou tak chrdnéna pred hrozbami jako napf.
Ransomware, BitCoin miner nebo Skodlivymi prvky na webovych strankdch i v pfipadé, kdy
pracuji z hlediska kybernetické bezpecnosti z potencionalné nebezpecnych mist jako jsou
kavarny, letisté, restaurace atp..

DalsSim on-line reSenim, které masivné vstoupilo do naSich pracovnich Zivotli, jsou
videokonferenéni systémy. My pouzivdme kombinaci nékolika z nich:


https://posta.kr-ustecky.cz/
https://posta.kr-ustecky.cz/

- Hardwarové reseni od spole¢nosti CISCO s ndazvem WEBEX Room Kit bylo instalovano
v zasedaci mistnosti v 7. patfe a je intenzivné pouzivano pro on-line nebo hybridni (¢ast
Ucastnikud fyzicky a ¢ast on-line) jednani bezpecnostnich rad, krizovych stab(, jednani
s ORP, porad vedeni, komisi, vybor, atd.

- Podobné feSeni na stejné platformé CISCO je umisténo ve videokonferencni mistnosti
ve 2.patie a slouZi pro mensi jednani zejména v rdmci projekt( a komisi AKCR.

- Dalsi hardwarové feseni, avSak tentokrat na platformé Microsoft Teams, budujeme
v zasedaci mistnosti ve 3. patre.

- Vsoucasné dobé také realizujeme proménu velkého konferencéniho sdlu ve velkou
videokonferenéni mistnost. V tuto chvili mame feSeni pro on-line zasedani ¢len
zastupitelstva v karanténé, ale radi bychom tuto mistnost vyuzivali i pro jina jednani.

- DalSim ,neviditelnym“ FeSenim je pofizeni celkem 8 licenci pro videokonferencni
jedndani na platformé CISCO a 20 licenci Microsoft Teams, které vyuZivaji jednotlivé
odbory krajského uradu nebo také koordinator ockovani.

Celkem probéhlo od 1.4.2020 do dnesniho dne 765 videokonferencnich jednani s dobou trvani
49 000 minut.

Poslednim on-line feSenim je doplnéni konferencni sadlu (208) o systém pro Youtube vysilani
prezentaci, Skoleni, jednani a tiskovych konferenci.

IT projekty
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pfipravované na pudé krajského uradu. Mnohdy se jedna o projekty, které se tykaji také
organizaci zfizovanych Usteckym krajem:

- Prvnim z nich je Spisova a archivni sluzba (e-Spis) a krajska digitalni spisovna, kde
poskytujeme nejen technické, ale také metodické zazemi a funkénost pro samotny
Ustecky kraj, ale i téméf viechny organizace Usteckého kraje.

- Controlling je systém pro pfispévkové organizace UK (poskytovéni podklad(i pro
kontroly PO, tvorba podkladl pro jednani Rad a Zastupitelstev, odesilani vykaz( do
CSUIS), ktery je nadstavbou nad ekonomickym systémy jednotlivych organizaci. Tento
systém provozujeme ve spolupraci s ekonomickym odborem.

- Pasportizac¢ni systém je evidencni systém o nemovitém majetku kraje a jeho
organizaci, ktery umoznuje detailni pohled na stav a parametry tohoto majetku, véetné
napr. -odpist a investi¢nich akcich. Systém provozujeme ve spolupraci s majetkovym
odborem.

- Geoportdl Uzemné analytickych podklad@ (UAP), ktery byl vybudovan dle zakona
183/2006 Sb., o tzemnim planovani a stavebnim fadu (stavebni zakon). UAP obsahuji
zjisténi a vyhodnoceni stavu a vyvoje Uzemi, jeho hodnot, omezeni zmén v Uzemi z
dlvodu ochrany verejnych zajm{, vyplyvajicich z pravnich predpisi nebo stanovenych
na zakladé zvlastnich pravnich predpist nebo vyplyvajicich z vlastnosti Uzemi, zaméra
na provedeni zmén v Uzemi, zjistovani a vyhodnocovani udrzitelného rozvoje Uzemi a
urceni problému k feSeni v izemné planovaci dokumentaci.



Systém FormFlow Apps slouZi zejména pro pfipravu podkladli pro jednani Rad,
Zastupitelstev, Komisi a Vyboru, ale také pro jejich schvalovani, kontrolu usneseni a
jejich distribuci ¢lendm jednotlivych organt. Dalsi dileZitou funkci tohoto systému je
elektronicky pfijem a schvalovani zadosti o ¢erpani z dotacnich titull vyhlasovanych
Usteckym krajem v rGznych oblastech. V této ¢sti spolupracujeme témér se viemi
odbory krajského uradu.

V oblasti kultury a pamatkové péce provozujeme systém Evidence sbirkovych
pfedmétl muzejni povahy pro prispévkové organizace v oblasti kultury. Tento systém
slouzi nejen k elektronizaci vSech sbirek v téchto organizacich, ale muize i vytvaret
rdzné reporty (napf. pfi ztraté pro Policii) nebo virtualni vystavy. Systém provozujeme
ve spoluprdci s odborem kultury a pamatkové péce.

Velmi dulezitym systémem je systém NAVISION, coZ neni jen ucetni a ekonomicky
systém, ale najdete zde evidence Smluv, evidence Projekt(, dotaci a investi¢nich akci,
evidence Zaméru a souvisejicich Ak¢énich plan(, Rozpoctovy vyhled. Vedle systému
NAVISION je také systém s nazvem Rozklikdvaci rozpocet, ktery slouzi pro ndhled
vefejnosti do rozpoc¢tu kraje. Systém provozujeme ve spolupraci zejména
s ekonomickym odborem.

V rdmci digitalizace Ufadu pfipravujeme tyto projekty:

Implementace modulu Dochdzka, Stravenky a Vycetka do Personalné mzdového
systému vcetné integrace systému Cominfo pro sbér prichodi pres turnikety.
Implementace integrace ekonomického systému NAVISION — spisové sluzby e-Spis —
Registru smluv.

Programovani interaktivnich formulari pro sbér Zadosti o dotaci (nové formulare,
Upravy stavajicich formulara).

Aktualizaci mapovych projekt( (GIS) v oblasti geografickych systém( pro propagaci
Usteckého kraje.

Elektronizace cestovnich ptikazl — soucast software pro jednani Rad, Zastupitelstev,
Komisi a Vyborl (z ddvodu moznosti pfipojeni pro zaméstnance, zastupitele a ¢len(
komisi a vyborl bez ohledu na misto spusténi aplikace).

Elektronizace obéhu tcetnich dokladd — soucast Ekonomického systému NAVISION.
Analyza pouziti Platebniho automatu véetné integrace na Ekonomicky systém
NAVISION.

Samostatnym, avSak velmi dllezitym pfipravovanym projektem je projekt Digitalni-technické
mapy (DTM) — dovolte nékolik zasadnich informaci:

Povinnost zfidit a spravovat Digitalni technické mapy svého Uzemi uklada krajam zakon Cc.
47/2020 Sb., kterym se méni zdkon €. 200/1994 Sb., o zeméméfictvi a 0 zméné a doplnéni
nékterych zakon( souvisejicich s jeho zavedenim, ve znéni pozdéjsich predpisd, zakon ¢.
183/2006 Sb., o Uzemnim planovani a stavebnim radu (stavebni zakon), ve znéni pozdéjsich
predpisQ, a dalsi souvisejici zakony. Digitalni technicka mapa (déle jen ,DTM*“) musi splfiovat
kritéria dané vyhlaskou ¢. 393/2020 Sbh., o digitalni technické mapé kraje (G¢innost od 1.
Cervence 2023). Ministerstvo primyslu a obchodu 16. dubna 2020 vyhlasilo Ill. Vyzvu z
programu Vysokorychlostni internet v rdmci implementace Operac¢niho programu Podnikani



a inovace pro konkurenceschopnost 2014-2020. Vyzva je zamérena na vznik a rozvoj digitalni
technické mapy krajd (DTM). Mira podpory je maximalné 85 % z celkovych zpusobilych vydajd.
Minimalni vySe dotace je 5 mil. K& maximalni 200 mil. K¢.

Na zacatku roku 2020 byla provedena analyza a ndvrh rozsahu poftizeni dat pro
planovany projekt DTM Usteckého kraje —,,Reser$e dat pro DTM*“

V druhé poloviné roku 2020 byla vypracovana Studie proveditelnosti projektu DTM
Usteckého kraje. Jako jeden z podklad(i poslouZila jiZ vy$e zmifiovana Reserse dat pro
DTM. Do studie proveditelnosti jsme zapracovali Upravy dle pfipominek, které dostaly
kraje od MPO k jiz podanym Zadostem o dotaci.

Dne 17. prosince 2020 jsme ziskali souhlasné stanovisko odboru Hlavniho architekta
eGovermentu k projektu ,,Vybudovani informacniho systému Digitalni technické mapy
kraje“ (vazba na IS DMVS od CUZK).

V aplikaci MS2014+ byla 26.2.2021 podana projektova zadost na OP PIK. Soucasti
projektové Zadosti je ,Metodika pofizovani, spravy a zplsobu poskytovani dat”, ktera
byla na konci ledna 2021 schvalena Koordinacni radou pro DTM. Na jejim zakladé byla
upravena Studie proveditelnosti, kterd je taktéZ soucdsti projektové zadosti.

V oblasti softwaru se dohodlo Sest krajli na spole¢ném tfeseni — IS DTM Kraj“. Kraje
podepsaly Smlouvu o spole¢ném postupu pfi centralizovaném zadavani a Pfistoupeni
k Dohodé& o spolupraci krajd pfi pofizeni a provozu IS DTM. Ustecky kraj na sebe vzal
roli centrdlniho zadavatele. Kraj Vysocina poskytne pro toto resSeni svad ulozisté
(Plzenisky kraj, ktery jinak do spole¢ného FfeSeni nepatfi, poskytne sva ulozZisté jako
zalohu). Dalsimi kraji ve spole¢ném fesSeni jsou: Pardubicky kraj, JihoCesky kraj,
Kralovehradecky kraj a Moravskoslezsky kraj. Nutna vazba s IS DMVS (CUZK).
Zaddvaci dokumentace pro IS DTM Kraji se v soucasné dobé upravuje (hodnotici
kritéria, technickd dokumentace SW K6). Cekdme na konecnou podobu Spoleéné
technické dokumentace.

Kyberneticka bezpecnost

Toto velké téma nechceme zamérné popisovat do velkého detailu, nebot se jedna mnohdy o
citlivé informace, které neni dobré prozrazovat. Dovolte tedy pouze stru¢né:

Mame platny atest informacnich systému verejné spravy dle zakona 365/2000 Sb., o
informacnich systémech verejné spravy.

Mdame zpracovanou metodiku a vnitfni predpis dle zdkona ¢. 181/2014 Sb. o
kybernetické bezpecnosti

Mame nasazené bezpeénostni systémy, které ndm v poméru cena x vykon davaji smysl
a zabezpecuji dostate¢né vnitini perimetr.

Pravidelné aktualizujeme koncové stanice, aktivni prvky a serverova reseni. V tomto
roce jsme dokoncili vyménu diskového pole, coZ byla z hlediska vykonu a ukladaciho

prostoru stézejni zalezitost.



IT vdobé COVIDu

Vnimani problematiky IT se znacné posunulo. PoZadavky na pfistupy v reZimu home office,
videokonference, informace na webovych strankach, mapové podklady a zobrazovani dat se
stalo vyznamnéjsim nez v dobé pred COVIDem. Dovolte struény vycet nasich ¢innosti:

- Realizace, aktualizace a provoz dvou tematickych podwebl s ndzvy ,COVID” a
,OBNOVA" ve spolupraci snad se viemi odbory krajského uradu.

- Provoz, rozvoj a Udrzba videokonferencnich systému

- Realizace mapovych podkladli — nap¥. stavajicich a pfipravovanych ockovacich center

- Realizace graf(i a statistik z on-line poskytovanych dat

- Priprava a poskytnuti vypocetni techniky a konektivity pro ockovaci centra (65
pocitacd, 17 ks tiskaren).

- Pracovni skupina s IT kolegy z KZ, a.s. a mést a obci

SMART

Vlajkovou lodi SMART problematiky v Usteckém kraji je digitaIni platforma PORTABO (PORta
BOhemica). Tato platforma je otevieny systém pro zpracovani a vizualizaci libovolnych dat,
ktery Ustecky kraj nabizi k vyuZiti viem méstdm a obcim Usteckého kraje. Zakladnimi
nabizenymi sluzbami je pfijem, zpracovani a ukladani dat z nejriiznéjsich zdroj(, at jde o rizna
¢idla, senzory nebo informacni systémy. Z téchto dat jsme pak schopni vytvaret webové
aplikace, které tato data atraktivni formou prezentuji bud' verejnosti, nebo v podrobnéjsi
podobé samotnym méstlim a obcim. Na projektu spolupracujeme s UJEP a ICUK. V tuto chuvili
pripravujeme nebo poskytujeme tato data a funkcionality:

- Protipovodiiové hldsi¢e na malych vodnich tocich v Usteckém kraji. PFevzali jsme
systém od Severoceského sdruzeni obci, vyménili veSkera cidla, uzavirdme postupné
smlouvy s jednotlivymi obcemi a mésty o udrzbé téchto cidel. Do projektu je v tuto
chvili zapojeno 40 mést a obci s celkem 60 cidly.

- Presné polohopisy jednotlivych autobusi a zastavek. VSe realizujeme ve spolupraci
s odborem dopravy a silni¢niho hospodafstvi.

- Presné polohopisy vozl Spravy a udrzby silnic o zimni a letni udrzbé silnic. Vse
realizujeme ve spolupraci se SUS, p.o. a odborem dopravy a silni¢niho hospodaFstvi.

- Prebirame dopravni data od mésta Décin o parkovacich mistech a intenzité dopravy na
kfizovatkach.

- Vizualizace dat poskytovanych ministerstvem zdravotnictvi, ze kterych vytvafime
automaticky generovany web s grafy a prehledy o stavu ockovani a stavu pandemie v
Usteckém kraji

- Zpracovani dat z malych vodnich elektraren, coz realizujeme ve spoluprdaci s odborem
Zivotniho prostredi a zemédélstvi.

Pfipravujeme:

- Stav dopravy v Usti nad Labem - jedndme s méstem Usti nad Labem o sbéru dat z
dopravnich detektord a ve spolupraci s CVUT, UJEP a ICUK jsme pFipravili nékolik



projektovych fisi na vyuZiti téchto dat. Napfriklad jde o projekt optimalizace tras vozidel
IZS.

- Stav ovzdusi v Litomé&ficich - s méstem Litoméfice pfipravujeme sbér a vizualizace dat
z environmentalnich cidel. Pro vetfejnost budou poskytovany informace o hodnotach
prachovych ¢astic PM10 a pro potieby méstského ufadu budeme vytvaret manazersky
dashboard s podrobnymi informacemi a zajistime dlouhodobé ukladani dat z ¢idel.

- Katalog otevienych dat - v PORTABU mame pripraveny katalog otevienych dat, ktery
nabidneme véem méstiim a obcim Usteckého kraje k vyuZiti.

V Usti nad Labem dne 14.3.2021

Zpracoval Bc. Jan Jelinek, vedouci odboru informatiky a organizac¢nich véci a zaméstnanci
odboru INF



